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Servicios Colt Managed Firewall 
Blinda tus redes y sistemas internos frente a ciberataques

Ventajas

• Proteja contra la pérdida 
de ingresos y protegen tu 
información interna frente 
a fraudes y cortes por 
motivos de seguridad

• Gestionados íntegramente 
por expertos en 
ciberseguridad de Colt 
para proteger tu red y que 
puedas centrarte en el 
crecimiento de tu negocio

• Controlan el aumento de 
los costes de seguridad 
y los procesos operativos 
de TI

• Una gama de opciones de 
servicio y funcionalidades 
personalizadas que 
cumplen los requisitos de 
tu política de seguridad

A escala global, las amenazas 
por ciberataque están creciendo 
en número e intensidad. La 
computación en nube, la 
inteligencia artificial (AI), las 
comunicaciones móviles y el 
internet de las cosas (IoT), 
además de todas las ventajas 
que ofrecen, también te 
exponen a nuevas formas de 
vulnerabilidad informática de 
todo tipo. En Colt preparamos 
a las empresas globales para 
afrontar esta nueva era, con una 
conectividad segura y completa 
gracias a los servicios Colt 
Managed Firewall.

Firewalls 
Firewalls son un elemento 
crítico de seguridad que 
prácticamente todas las 
empresas necesitan. Pero 
mantener la seguridad de 
perímetro ante un escenario 
de amenazas en continua 
evolución se ha convertido en 

Protegen tus datos y tu infraestructura 
de TI frente a ciberataques e incidencias 
de seguridad y te ayudan a gestionar el 
riesgo.

un reto crucial para muchas 
organizaciones. Firewalls, si 
no están bien gestionados, se 
pueden convertir en un riesgo 
de seguridad involuntario y 
las empresas trabajan para 
mantener el control de la 
seguridad sin perjudicar su 
actividad.

Colt Managed firewalls 
Un firewall gestionado por 
Colt atenúa esta preocupación 
y defiende un punto 
vulnerable vital sin necesidad 
de comprometer costosos 
recursos internos de TI. El 
servicio Colt Firewall está 
gestionado íntegramente por 
nosotros, incluyendo su diseño, 
instalación, configuración y 
mantenimiento diario de los 
componentes de hardware 
y software, así como un 
soporte avanzado por nuestros 
experimentados profesionales 
en ciberseguridad y una 
monitorización proactiva de red 
24/7. 

Nuestra gama de servicios 
Managed Firewall está diseñada 
para responder a todas tus 
necesidades: desde proteger 
el acceso a internet de una 
oficina individual hasta proteger 
ubicaciones múltiples de tu 
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Por qué elegir los 
servicios Colt Managed 
Security

• Expertos en seguridad a 
tu disposición: Confía en 
Colt para estar seguro de 
que tu solución de firewalls 
se mantiene y actualiza 
correctamente 

• Un menor coste total de 
propiedad: No tendrás 
que preocuparte por 
seleccionar y gestionar un 
costoso equipo interno de 
expertos en seguridad

• Seguir la evolución de la 
tecnología: Colt actualiza 
sus soluciones y su 
tecnología a medida que 
los tiempos cambian y las 
amenazas evolucionan

• Un proveedor único para 
la red y la seguridad 
gestionada, lo que te 
garantiza un control 
extremo a extremo y la 
minimización del coste 
de gestionar múltiples 
proveedores

red Colt IP VPN. Nuestras 
soluciones de firewalls emplean 
diversas tecnologías para 
optimizar el rendimiento 
respecto al coste, incluyendo los 
firewalls virtuales basados en 
red para centros pequeños, o un 
hardware dedicado en entornos 
más complejos y exigentes.

Opciones de firewalls
En función de tus requisitos 
empresariales, puedes elegir 
entre
• Firewall dedicado: Nuestro 

servicio de cortafuegos de 
última generación, creado 
sobre una infraestructura 
física y reservado para un 
cliente único.

• Firewall virtual: Un 
firewall económico que 
proporciona las ventajas de 
la virtualización, es decir, un 
rápido aprovisionamiento y 
una escalabilidad ilimitada, 
sin necesidad de un firewall 
de red físico.

Funciones de Colt Firewall
Nuestro firewalls de última 
generación incluye las 
siguientes funciones principales:

• Firewalls estándar
• Traducción de direcciones 

de red/puerto 
• Reconocimiento de 

aplicaciones
• Sistema de detección/

prevención de intrusiones 
(IDS/IPS)

• Protección antivirus, 
antispam y protección 
antimalware.

• Prevención avanzada contra 
amenazas

Acerca de Colt
Colt aspira a ser el líder de la 
transformación digital para sus 
clientes a través de soluciones 
ágiles y bajo demanda de gran 
ancho de banda. La red Colt 
IQ conecta más de 850 data 
centres en los principales nodos 
empresariales de Europa, Asia 
y Norteamérica, con más de 
27.000 edificios conectados 
alza. creciendo.

Colt ha creado su reputación 
poniendo al cliente en primer 
lugar. Entre sus clientes se 
encuentran organizaciones 
con un uso masivo de datos 
ubicadas en más de 200 
ciudades de casi 30 países. Colt 
es reconocida como innovadora 
y pionera en el ámbito de las 
redes definidas por software 
(SDN) y la virtualización de 
funciones de red (NFV). De 
titularidad privada, Colt es una 
de las compañías más solventes 
del sector y es capaz de ofrecer 
la mejor experiencia de cliente a 
un precio competitivo. 

Para más información, visita 
www.colt.net/es


